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Politica de Seguranca da Informacéo

No exercicio da sua atividade, a Contamestre — Contabilidade, Auditoria e Gestdo de Empresas,
Lda. — compromete-se a:

> Garantir a confidencialidade, integridade e disponibilidade da informacao, prépria e dos
clientes, em conformidade com a norma ISO/IEC 27001, o RGPD e o sigilo profissional da
Ordem dos Contabilistas Certificados;

> Limitar o acesso a informacéo ao estritamente necessério, de acordo com o perfil e a funcéo
de cada colaborador (principio do menor privilégio);

> Autenticar 0 acesso aos sistemas de forma centralizada e segura, guardando quaisquer
credenciais de terceiros apenas em cofre digital cifrado;

> Cifrar todas as comunicacdes e integracdes entre sistemas, assegurando a sua autenticidade
e integridade;

> Realizar cOpias de seguranca diarias, verificadas e retidas pelo periodo necessario a
recuperacao da informacéo;

> Manter registo e trilha de auditoria de todas as operacdes sensiveis, permitindo a
rastreabilidade e dete¢édo de anomalias;

> Registar e tratar todos os incidentes de segurancga, avaliando eventuais viola¢des de dados
pessoais para efeitos de notificacdo a CNPD no prazo de 72 horas, nos termos do artigo 33.° do
RGPD;

> Manter atualizado o registo de riscos e a Declaracdo de Aplicabilidade (SoA), sob
responsabilidade do responsavel de Seguranca da Informagéo;

> Rever anualmente esta politica, ou sempre que ocorra alteragdo significativa, tratando as néo
conformidades segundo o ciclo PDCA (causa raiz — acao corretiva — verificacédo de eficacia);

> Disponibilizar esta politica a todos os colaboradores, clientes e fornecedores que a solicitem,
nomeadamente no a&mbito da contratacéo de novos servigos.
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